
����������	 

��

��

��������	
����	
������������������������

������
���������������
	� !�"����#��

��

��

��

��
��

��
��


��
�����

������
������������

���������������
��



��

��

��
��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

��

���������	�
����
��������������������
�������������
�������	�
�� ��!�"��#��

$"%
&�'���������	�
����
����������������������

�(� �'
�����
�������������������� !�"���


��)���*�+$,����
-��.�'
���������#�$%����

�/0�����1���'
���������#�$%���

2�3'�&��'��

2�3��-4 '�(����

�� �5-��6'�)���������*+,-��

7���6'�.//� 0!' 

�8�9'�12////�(��3���

��

:��('�/�45/�146�7//�852��

ISBN: 978-600-124-270-0 
��

��

��

��

��

��

 
 
 

 
 
��

��

��

��

��

��

��

���������	�
��
����������	�
��
����������	�
��
����������	�
��
����������������	�����	����������������
���������� ��!�� �"#�����!��$"%�68��������

�
�&%�'��()��869:1699.������� ������������������������������������������*+���,���dibagaran.mft.info 


��
�
��
�
��
�
��
�-�����.���-�����.���-�����.���-�����.������������������
��/0�1�!!��2�3��4/���
�5(6��7!������,"8����������$"%��	�9�*-;*��

�:;<���14�44/2.111�    ��          ����������������������������������������
�&%�����191682912.��


=�����=0��*&%��bookmarket@mftmail.com��������
����(+��-�����www.mftshop.com 

 

 ���<���=������>���	�>
����
�*+;?���

�'���
�@�A���B�C�3�D�=��E������B�����������AFG���3�����3��H��AIJ�3� K�������

����L�B�'��$MN���MO�:�
�PN"���������	�>
����
������������������Q��

�L'���R0L��=
�����="��>
�����
�������������������� !�1984Q��

����S���R0L��=64/T��=Q3@R�Q��

UK�<�=978-600-124-270-0 

��V�����������!�@'�=�W�� 

X@�@��= M�<�����@�W��Y�������������������Z����

X@�@��=)����B����AFG�����������������

X@�@��=�����>�������>�����*+??���

)�3�)���Y����K=�1984�8C8�:.8:.1/.TK 

)�3���@������K= [:\\; ���

��������LK�$Y�)3��<=�9127769��



��������	
� 

� �	��
�!
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""#��

��
�!

��
��"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""$%��

&�'
()�*"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""$+��

����������	
���
�����������
�	���������������

����������																																																																																																																																																																																		�
 

����
����������																																																																																																																																																																							�
 

����
�������������																																																																																																																																																																�
 

����������������
���������																																																																																																																																															�� 

�����������������
������																																																																																																																																																			�� 

��� ��!�"#����$�
��%��&��'��(�����������
��																																																																																																														�� 


��)*+,���
�������������-.�.��&���+/
�0���																																																																																																												�� 

1�������������2+3���
��																																																																																																																																																				�� 

���)��4�5 ��
��67�8�+#��0�-#� 																																																																																																																																															�� 

�9��+:�.���*��6���;<��2+=,���$����>��0��
�������������$�
��%��?@�4�-A ��$�
��%��&*�.�*0�B�							�� 

$C�D.��#+;#																																																																																																																																																																														�� 

����������
��������
����������

���$��E<��&�0������������																																																																																																																																														�
 

���$��E<��&��#4�6�F�-#�>G�																																																																																																																																								�
 

���H��I�� &�0��� $��E<�																																																																																																																																																		�� 

���J�)4�4� J�$��E<� K#�4																																																																																																																																																			�� 

���"L�.�?�&�� -���E<�																																																																																																																																																					�
 

���$�<�M����0�$��E<��&�0�����������&4��� �?���N
�� �-���F7�																																																																													�9 


���KO#� P#�"��� �4 �I.+� &�0��� $��E<�																																																																																																															�� 

$C�D.��#+;#																																																																																																																																																																														����

����������� �!"������#$%��&����
'�#����
��������
����()� 

����=��AQ+
B&�� -'�#*�HR"�
																																																																																																																																					�� 

���67���������0�S�G�																																																																																																																																																								�� 

���S�G�T�����$C+/����.�																																																																																																																																														�9 



���S�G��=�U
��)�04�V���&��																																																																																																																																								�� 

���KF+��P/��W(��
�																																																																																																																																																										�� 

���S�G�8�+#����X�,�6�%�&��																																																																																																																																												�� 


��YE.�KO#��S�G�-�7�V�4��
��4�-���E<��&��																																																																																																					

��

1�� ?�LO��20�G�S�G�8�+#��&�� ���																																																																																																																																
���

�����Z$��E<��&�0����P��U����4�S�G���[																																																																																																																		19��

�9����ZE<��&�0������[S�G�P��U����4�$�����																																																																																																											1� 

����S�G�KO#�� �0�$��E<��&�0�����I.+���4����\]�																																																																																										11 

$C�D.��#+;#																																																																																																																																																																														1���

������
*+��,����-
�	����
�	�������
'��
���������������

���V;���0�$��E<��P��
��P�;��������+�^
�(�&*�.																																																																																																				�� 

����$��E<��P��
��-#�M
																																																																																																																																																					�� 

���P��
��&�� �-,��<																																																																																																																																																											����

����E<��P��
��$�																																																																																																																																																														�9���

���$��E<��P��
��P����
�?"L�.�-��I
�																																																																																																																�9� 

���P��
��P����
�$���"L
��$��E<�																																																																																																																										��1 

$C�D.��#+;#																																																																																																																																																																											��9 

����./����$0�1�-
�	����
�	��������

���P��
��H��I��																																																																																																																																																																		��� 

���$��E<��P��
��P_�.��*�																																																																																																																																										��� 

����#�]
�&�� ��".4�W�̀$E;,�� ��R �O
�																																																																																																																					��� 

���&��:#W
��																																																																																																																																																																									��� 

����U���&��:#W
���"�																																																																																																																																																								��
 

���W
��8�+#��&��:#																																																																																																																																																																��
 


�����U"#��0�-;��4�																																																																																																																																																											��� 

1��2�"�!�4�&�a
����������																																																																																																																																											��9 

���&b���".����R;,�&��																																																																																																																																																						��
 

�9��K�7�)��+�4�																																																																																																																																																																		��1 

����-L(�����0�.�																																																																																																																																																														�
� 

�����&*�!
�-3+=_��cMF�&�0���																																																																																																																													�
� 

��#+;#$C�D.																																																																																																																																																																											��9��



����.21����������
��	
������
3	����	
��.43
�56

'��������

���-���E<���I
�G��4�67�KO#�0��
���?"L�.��																																																																																																						�����

���d����L
�)*+,��4��
�������������																																																																																																																										�9���

��������������-.�".4�2�"�e�0�-c�W���P��
��)*+,��4��
��																																																																												��9��

���������������6�
*�.6E(�������$��E<��&�0����)*+,��4��
��																																																																					�����

��#+;#$C�D.																																																																																																																																																																											�����

����.47'��,8�9�����	
��
���������$+�
:05��5�*&�-5�5�	�$�
	
����������

��
67�*��)4�N".���R��0��f��^c�����>��P����
��#�
�.�)*+,��4��
�������������																																									�����

��
Pg�,���#�
�.�&��e�&����f��^c�����>��P����
�&��																																																																																									��9��

��
P�R �%���#�
�.�-"��
��&����f��^c�����>��P����
�&��																																																																																				�����

��
h+N#�*��&��'+RG�0�i��U��																																																																																																																																					�����

��
�d0�&�+"/
�K�C���0�P����
																																																																																																																																	�����

��
�
�#� �2�"�e��&4� ��e�&��																																																																																																																																									�����


�
��
�#*����X�																																																																																																																																																																		�����

1�
$��j#�0�&��:#4���0��J-�4�k��W'																																																																																																																									��1��

��
�#�
�.�$�#�c
�����.���f��^c�����>��P����
�&��																																																																																															��1��

�9�
�=�U
��W��;"
�&���#�
�.�)���e��f��^c�����>��P����
�&��																																																																			��9��

��#+;#$C�D.																																																																																																																																																																											�����

����.42'����
������
	��
�����;��	5�5
�����<��
���=��>#�-�?��

��1�$��E<��&�0�����+#�
�A$��E<��&�0����?U_ B�																																																																																																��� 

��1�
�������������0�6��/ �P����
�																																																																																																																												��� 

��1P�R �%�������������&���
��																																																																																																																																							��� 

��16��/ �																																																																																																																																																																																��9 

��16��/ �P����
�																																																																																																																																																															��� 

��16��/ �� ��R �O
�&�� ������2+3�����																																																																																																																													��� 


�1K� ��l�.7�- ��*����������HR"�
�&���&��m�																																																																																																				��
 

1�1l�.7�- ��*����������$EcU
��&��m�																																																																																																																						��1 

��1����6��/ �P����
����																																																																																																																																																		��� 

�9�1n;(�-R3��5 ��
��6��/ �P����
�HR"�
��,��
��4�)���(																																																																											��� 

���1�?>
�V���)4�����4��3�����-���E<��?"L�.�&*�.																																																																																												��� 



��#+;#$C�D.																																																																																																																																																																											�����

����.*�����������
�
�����<��
�������	
����

���)o0����$��E<��&�0����&��																																																																																																																																									��
 

���)o0���P����
�?"L�.���"_�.�																																																																																																																																		��� 

���-'b�0��$��E<��&�0����P����
�&��																																																																																																																						�
� 

���)o0����4��
�������������-#�M
�0�2+3��-.�� ��$��E<��&�0����&��																																																										�
���

���$��E<��P_�.���*�																																																																																																																																																					�
� 

���P_�.��*�8�+#����0����+U(�&��R(�5 ��
																																																																																																																		�
� 


��)4�4�W(�
�																																																																																																																																																																								�
� 

1��n�#0�"]g��$��!��0�)4�4�W(�
�																																																																																																																																		�1� 

���)4�4�W(�
�-,��<��4�?>
�4��+
�																																																																																																																															�1� 

�9��-'b�0����																																																																																																																																																																								�1� 

����&� ��(��)4�4�W(��
�&��																																																																																																																																													�1� 

����)4�4�W(�
��4��
�������������																																																																																																																																�1� 

����?"L�.�*��)4�N".���)4�4�W(��
�P��
���4�n��"
+� �&��																																																																																		��� 

����W(��
�P��
��� �n��"
+� ���[����n�#0�"]g��$��!��)4�4																																																																																	��1 

����&�0����)*+,��4��
��������������$��E<�																																																																																																											�9� 

�����S���.��OR,�p������j#�-��I
��&0��#64��0�6�G�-��+�																																																																											�9� 

$C�D.��#+;#																																																																																																																																																																											�9���

 

����.'�����
@4 ������*	��

���9-��;"G��-.��>
�																																																																																																																																																					�9
 

���9�n�4W#�`+>N
�n��qM��
�0�rs+]I
�-��;"G��-.��>
																																																																														�91 

���9&b���".���-��;"G��-.��>
�&��																																																																																																																										�9� 

���96�0��-.�� ��-��;"G��-.��>
�$E;,�-"_��F																																																																																													��� 

���9-��;"G��-.��>
�$E;,��_�f�																																																																																																																								��� 

���9n��]���-��;"G��-.��>
�&��																																																																																																																														��� 


��92�t
��-��;"G��-.��>
�*��-���																																																																																																																													��1 

1��9s0��0���0���l����*���(�-���-
�)4�N".��-��;"G��-.��>
�����(																																																														��9 

���9�#+;#���0�I
�*��-����n��V������																																																																																																																											��� 

�9��9-��;"G��-.��>
�� �� ��4�8��4�																																																																																																																									��
 



$C�D.��#+;#																																																																																																																																																																											��1 

����.'�8
5��!A
+�'���$B������
'�
0��

����Kg�f��P����
�-<�M����&���$��E<��&�0����																																																																																																			��� 

����)4�������
*��4�4+G+
�$E]U
���&*�.ISMS																																																																																																	��9 

���������������Kg�f�0��
���-c#� �`�j#�&��																																																																																																												��� 

�����&�������S������A��
������������B�																																																																																																																			��� 

����Kg�f��6�F�-#�>G�� �O
��4��
�������������&0��K���&��																																																																					��� 

����?c��0�PL� �6�%�u�W �Kg�f�J-g�"�!�4���cF�																																																																																												��
 


���)�����,�-g�"�!�4�&��																																																																																																																																																��� 

1�����4�M����																																																																																																																																																																								��� 

�����������-.�.��P���
���
�����																																																																																																																														��� 

�9��������@����64��0�6�G�S���.�&�+v��s�.��� �$��E<��&�0�����4��
���������������]																					��
 

�-��
�C�6���4
�	������
D	�E5�&F
#�
#��5
�1G�,
H�
' 

�
�#� �-"��
��$��<��
�&4� ��(�&��																																																																																																																															�����

�<��
�)4)4�+
��4�?>
��
�#� �P��
���&4� ��(�&����OWASP 2010																																																											�����

w��W�																																																																																																																																																																																										�����

����&��m'�)*�4���d0��-��'																																																																																																																																																	�����

�"L]F0���-!�.�Pg�3��0�PLU#�P����
																																																																																																																		��
��

F�$���G���x)��0��#�?�O"L
�&�V
�																																																																																																																																			��1��

����P.�+_�4��IG�d0�-��'																																																																																																																																													�
9��

P��
��P.�4�#�&�� �]��																																																																																																																																																					�
���

�� �-.�".4�&*�.40�/
��4�PL]FURLr																																																																																																															�
���

2�O"#��0�-�4��L
����y���M"I
�#�&��																																																																																																																																�
���

)��_h��:#W
��&*�.&�V
��#�																																																																																																																																																�

��

4� ������C�*��-��(����Pz�N,																																																																																																																																												�
1��

{PL�f�6�L�+#��
�#� �&�� �&�I �`�'																																																																																																																												�19��

�-��
�I���#��!�
5���� 

&� ��K#����																																																																																																																																																																														�1���

2�
����O".��&��																																																																																																																																																																					�1���



�������																																																																																																																																																																																					�1
��

P_�.��*�&� ��K#�����&��																																																																																																																																																		�11��

&� ��K#�����&��4� ��(																																																																																																																																																									�����

&� ��K#�����$+%�|�O#�0����W
																																																																																																																																													�����

&� ��K#�����HIX�|�O#																																																																																																																																																								��
��

{���(�)4�N".��&� ��K#�����*����� �-#�L(��f																																																																																																															��1��

{���(�)4�N".��&� ��K#�����*�����M#�-#�L(��f																																																																																																													�����

&��+�^
�(�&�+���4�&� ��K#����																																																																																																																																							�9���

K������,�&� ��K#�����&��!��6�'�#� ���*� �P;.�� �&�																																																																																										�9���

� ��V�
Z��)��!#*																																																																																																																																																																						�9
��

� ��K#�����h+N#�&+:g���(�0�lL(��4�&																																																																																																																											�9���

&��!��&���4� ��(																																																																																																																																																																	��9��

n#� 6������4�&� ��K#�����������*� ���																																																																																																																											�����

&� ��K#�����u�W �Kg�f�P��
�																																																																																																																																							�����

P#�"����P��.�0��#� �&��>�																																																																																																																																																�����

P(�F�0�&� ��k*�4���&*�.0�4+_�&��																																																																																																																									�����

,���
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""-$.��



�� �	��
�!
��

������ �� �� 	 �
 � �� 
 ������� �
�� � �� � � �� ��� � ��  !"#$ %&'�( �)*�+�� �, ��-. / �0�� ��
 1� 23 4 5� �
� / �67� 8��9�
 � �� �:�;9��<��1=> ��� � ?@-A��B / ���C ��-D�E� ���/ �
F G H � IJ K� �

����������������)����4�?�#�+}" ��}��P}F�4�-}#�*����
�� ����w��+��V���4+_�6��c� ���~g��� ��e����6��
�4W���s�^.�0��;,

�����0�-
+;��K#�4�&�O���S�������������#�0���f����
*��4�`+ �0�*�
�V�������-;R��l"e��U-��:U#�4�������0��}����`+}R�

 �)b�0�������̀ �'�����
�+N#��0���+�^
�e�`+R������������������)�}>���} ��}e�-"g�.��`�!#���4�0��"F�4� ��f+e���f����-���

?���4J���?�+F�5%�0��[D
��	������������������*0���}���}e�)4�07�4+}G0��} ����-~���F�J67�60W��*0���I.+��0�`+R��-'4�"L'

�����:;Uf�-.�.��$C+/�����F&�����6�>G��~.��4�?�"L��	V�����������*��HR"�
�5 ��
�� �*��#��I.+��0�k�"L'

�����-;��%�6�+���� ����d�"e��R;G����P,���0�V����������8E<��0�$��E<��� �- ��".4�)���V���������K�}��*��K� �J-#�.�

�-
�VF0������;#�	������$���U"#���,�0�J�".���V����4�6��'�M�4�&����-:������L.D
��6��>���-}I;G�&��c;��� 

*��G�"
�J6�NgD
�J����.���+
�����
*��4����
�0�)��*�0���.���W�#�0�6�OO/
�J6��:U�0b��J6�==�"
�J6�;

�����E��� ������"L��4�3�4��U#�k�����������������J��} ���-I �}�
�J4+}G+
�&�}�*��#�0��}�4+M;e�5���&�� �4+_��;"L
�&��

� �0��M"I
�P�N�e���%E�����"_���4�l.��
����4����%�6���
	 

��������P;��� �����4�P.4��4��e�- �"e"�/0�1��23������������������
��	��&�4�����������
����������

�����"��������cU}��6��
��'�V������c��*��P.���"L��F��e��"U'��L�
�$���U"#��6���c;��*��-I;G�kE��0

?��e�-#�4��%�0	���

��
5���6������3�78�9
�4����&0:�-!�'��
+=I
��+���

����3&�'�:����.������L#��J��L:;���+�F��

�;���2�<:)��4����
��� 6��

=�>��?�	:&W�W���+=�
����

��������K}#�4��;}F�*��&��W:.�^.�V;X��;��_��4���������-}
�P}.�+_�4�-}
��'�)0b}�������������} ��}IG��
��} ��}��;#��@&�0

dibagaran.mft.infoA���&�"U
�� �|�M����B��������������0��}�;c���}���4�P}.4��4��e�- �"e�&�� ����-!�.�j#�`��

�����������6���"U
�&��4��0�0�P��X��lRG��e����6��>��6��'�M�4�$���U"#��J)4+;#�2�.�����-}
�4+}_���}�������J�}#�4

����
���&���	��

?���;#�6���+a,�?��O�����4+_�$C+=/
�0�$�
�_��"Fm'�*���"> �)��+;��?���0��
�	��

������
���&�)'	��

� �  ���������������A7����B�C���3��D��(�D����E��
��

publishing@mftmail.com���




��
��
�!
����

������!7:��

0�`��+'�W �����0�?#� �>
�4�
��

����+_`W�W��6��4�� �0�?��"F�4�P.04��

�#4�e�-#�M�"U����
�wU��P��>#�� ��e	��

���������������
��
��

F �E�	��3&8;��9
���4���8���D�8���)��	��3&8;��9
��G���0�3�D"H�I�>�>J��

K��������&�LF�
���M��N�@8
�/����4�8�
��D�"H�����8O�*�	�&�*J��

����������#��$��%�6�L#��� ��e������'4�0���6��c� �s�^.�����������-g�I��0�-%���)���PM�+
�V���&����� ������U� �6��U

������������ ��
�2�,��
�F�->g��P������e�V���� ���
��0����;�^ �������� �����F��K}#�4�����4�4+}_���}#���������+U}e�P
�}_

?�F� �6�
W�W�	��

��������������������)�}F��}"��
7�&�U} �5
�+G�$��,�0�-'�#*�� ��".�+_�#�����".�+_�$�+3�� �Kc;Ue�0�S�G�)*0�
�

P.��	����%�20���;�#��4�?"L� �6J�����`04�-#�>G�S�G������������M}.�� ���+�^
�e�V�g0��P_�.�0�-,��<�-R3���
��

�������������)���0�-,��<�-R3����g4�4�.�S�G�6�%�V���`04��;�#��4�0�&*0�
�����������} �-}�"M
�-<�}M�����cM}F�&*��}#�

��+�^
�e�������P#���7�`�#�� ���4+ 	�����2�.�*��K���������4������`04�Q+
�&�>"#��A��-"I�}3��=�B������0�?}R��J$�}�E<��

�
���K#�4����&�0�����I.+��0�P��U����������2�.�*���I �0��������������`+.�Q+
�*��7��4�-�I��A�����}��$�}�E<���=}�

-"I�3���B&�0�����P.��)4+ �K#�4�0�?R��J$��E<��5��.��I.+��0�P��U���-R3���
�����	��

�-
�)���U
��������&�0����0�`+R��JK#�4�JS�G��3�����e44�'�����3+=_�����������?}�����e��4�)��+;��$��E<��&�0����

)4+ � �O"
��[��?��� �0��"F�m'���#�	��

�������&�U �-'�#*�&��" ��*����qO��6+�e���������S}�G�*���R}3�,�d��}!��0�P}.��)4+ �S�G�60� �2�.����&�}�

������������������0�-
�}j#�J&4�="%��6�+��0�PR
�)4����V"LcF�?���4�P>G�?G�>
��+Ue��e�P.���j#�V�����D
��"Fm'

���?G�>��4�+
��+Ue�-.��.�0��� ������".��h�������������
�`��>#��&b����������}3����4+_��G+��J�O[�We���6���}M; 0���`��}>#��

����-
�s�L,�0�-���,�We��
�����;#�	���%��`�!#�������8��4�$�
��S�G��4��
������#�&��������P}>G��4�&*0�}
��6��O"


����0��#�;=_�$�;G�>��� ��R �O
��������+��$E;,�*��-F�#�$���L_���RO������������J?G�}>
��+U}e�-��}��4�0�-}��
*�J-

P.��&4��� �-�+X+
	��

��6+�e�������F��Q0���4���?���4����%�&*�!
��=������S�G�8+%0����F�67��4��e������&*�+
�&��A����0�`�}#�J-}#�0��J-��}�E<�

&�M��.B�?�"L���	����#�����&�0�����F��� ����)��_h�0�&����.����67�&0��� �$��E<��&*�����.�$E;,�������64+} ��&�� �&�M�

������ �67����y������$��E<����?Uf��+<��������������-}
��}#+;#�6�+}����} �0�P.���"����K��W���&��'��������} �6�+}�����-"I�}3�`�}e

Stuxnet�����?"L�.��e�4�e�)��F���������3+=_��+Ue�-"I�3�&���?"L�.������������0�P}��'��#�U#����6�����-;���We�
�&��

�����l�.7�0�- ��".4�67�����4+} �6�����-"I�3�$��E<��� �	���8+}X+
�V��� �}� �������}������-}.��>
���4��}
��



�������
�� �67�2+3��P�����0�$��E<��&�0��������*�&�������0�-�;���JP��
���+j���P_�.��������?}>
�0�s�L,�J-���,�&��

��4��+Ue� �O
P.��-���,��/ ����V;F4�&�M��.�$����>��	��

�������������������@����� �$��E<��&�0�����4��
�������������2+3��P������ ���eZ��� �)0E��d�"e�V�����-�����c� �����4�MU}�

S�G�)*+,��4�67�g��S�G���3+=_�V�+#�&���2�"�!�4�$��E<��0�`�#�J��#0�"cP.���"_�4��	��

������������S�G�)*+,��4�-R
�������������2+3��6�� �� ����P.��)��F+e��X�,�d�"e����������} �*0�
��&��#4��4�V�+#�&��

����cM}F�0�&*�!
�&�a���4�-c�#0�"cg��$��E<��$C4�M
�P��
��-g+3��V�
Z������k0���} �&��+�^
�}e�&�}�

����������C4�M
�&�a���4�V
��&�"L �4�!���6�c
��&40�,����-c�#0�"cg��&��:U�������>
����-c�#0�"cg��$������J4*�.�

6�
*��4��W�
7�)�<��
�&��AS�G���#0�"cg��&��B4��:#����%�4�M".4�4�+
�-���,�$��E<��J	��

�������������)4�e�&����d�"e�V�����>���4�����
��e�-#�W�W��`�;��*���_7��4������-
�-#�4��%�0��cU���#�������$�}O��+��0�?���;#

.�+_�6�W�W���;F�&�� �2�I"
��#0��_�*��60W��*0�?���"	��

����������������
��

Hdmohamadian@ind.just.ac.ir��

���������������
��

m.fazeli303@gmail.com 

��

��

��



&�'
()�*��

�&�0������"_�.�6*�+"
�#�2�,�V����4�0�5��.��F��0��X�,��=���4�$��E<��&�0����P�;���� ��G+��� 

�V���$��E<�l�.7�)+Og� �|�O#�*��-]��� ��"L �m��4���#�~_�0���P.��)�F�2� �6�>G��$�0�X��(�

`�j#�2�,�V����4�0�5��.�P_�4���0��G+�OI
� J��
�2+6+=
��+j�
�� ���;����0��*���"L �V���&*�.

�$�;3��
� 0� S�G� &�a�� �4� 6��#0�>F� -=�F� ?��,�0� -R
� P��
�� �N,� P>G� �4� 4+G+
� $����>�

-
����-RR;g��V� �*0�
��MR<	��

���>;�� ��+;!
� 5%�0� �4� �
������ 8��4Y�<� 0� $�
��%�� J$ � �(� P.�� -����0� q���F� J��W �� *�� )4�N".�� �

-",��6�+��+.�n��*��-��
��%��V��f�4��'�$�+3��]���4+_�$�+3�� �-#�L#��&0��#�� �*��#�60� ��0�O;g�

�&*�.*� �6�]
��0�K��(����6��/ �&���
�����:�4�&+.�*��0�)4�4�K��W���6��/ �6�
*��4������+;!
�-���4

l�.7�w<��
-
�?��������W��V��";(�� ����)��4�4*�.�	Y�<�PO�O,��4�`�!#��*���M%��
�������������&��

-
���G��0���>���R3�6�
*��4�0�?G�>���,��
�#4�'�	�V��f���>��P>G��R3�6�
*��4��(�-"3���� ��G+��� 

Y�<-
�?�����-���-,��<�V"
��4�$���>;����M%�V���P.��&�0�X�44�'�#4�'���/g���	 


� *�� -c�ZP��+
�� 0� 6�
W�W�� V>�
� *�� P#��3� 6����� -
E.�� &�+>;G� `�j#� ?>
� &��������K�3�DP�

�+Ue�-���,J���3+=�
P_�.��*��&�0����&����$��E<��P.��6�*0�!"
�-g�;",��$E;,�� �O
��4�	��

�&�a���4�P��
��&���%� �J$�<�M����0�$��E<��&�0����*��)4�N".��k�"L'�0��+>z�� �6�
*�?��� ��M��.

P.�� )�F� Y�~
� )*+,� V��� �4� -R3�� �@�L
� *�� -]�� 6�+��	Pg04� P�g�I�� -:"L �0� K��W������

P_�.��*��V"_��#����(�*������ �X�4�����0�h+N#�lG+
�P.��V];
��(�P.��)4�07���������&���G�&��

67��
�(�4+F���� 	67�8+���0��M��.�&�a���4�$E;,�k�"L'�P��.�� ��G+�� � V�
Z�� J����V���P��
�

&�0����V��_7�*��)4�N".��� ��>���)*+, �0�����k0��64+;#�*0�P.���L�
����	��

�P��
�� 6�.��F��(� )�>�� � � P��
�� &���%� � -"�g+vL
� 0� -��� �� � *�� ->G+�� � �%� K� � J6��
� V��� �4

6�
*�.��]MF0����P(�FP.�� ��� 	)4���� � ���� �6�.��F��(�V��`W�#�]
�&*�.�)4�N".��0� ���$�W�>!��*�

)4�4� &������� 0� -�;��� JP��
�� &���%� � $�MG+
� HR"�
� -"��
����� 4+_� 8+M"
� 6�
*�.� P_�.��*� 0� ��

�#�07�?����	��

)4+ ��G�+
�-"��
��$�W�>!��*��)4�N".���4�&4��*�$E]U
�� �P��
��6�.��F��(�lR���J�"Fm'��4�*���#�

-
�$E]U
�V����R;G)�:".4�&��'*�.�`���� �6�+�������R/��&�� �-��:".4�4+G0�`���0��:��]��� 

4+;#�)��F��HR"�
�$�W�>!��q.+��)�F���g+��$�F��W'	��

�]MF�P��
��V�==�"
�0��V���*�)�:".4�64�(�5;"!
�J��&*�+
�H��z0��m,�0�$0�N"
�&��67����� ����

;#�Y�~
�-"��
��5
�G�)�:#�n��4�!���0�4+G+
�$E]U
��m,�P>G�l.��
��,�)���n��6�+���#4+�	

                                                           
1- Infrastructures 



� 2+=/
� �X��� 0� P_�.� � � �]N�� V��� �!�"#� H������
��	�
������A7�>&�9Q�PJ�I.+�� 0��� � 67�

P(�F��R�.0���4�2�I��Y�~
�&��P.��)��4�'�->"�
�)*+,�V����"_�4���67�-��I
�� �)o0���V����4��(�

P.��)�F	��

?"L�.�64+ �s�".4��4�0�-:f��^]��J�$��E<��P��
���N,�&�� �-���E<��&����I
�G�0�$��!��J��(

� &�0�X-
� �j#� � � -���,� -",� 0��.�� 	-
� $��E<���;Ig��+".4� ��� �UO#� J`��� n�� ��"_�.� �4� �#�+�

-
� ��LN�� 0� �Ig�~
� HR"�
� 4����� q.+�� �(�F� �4� ��� 4+F <� � � V�F�
� n��0� k*�4��� n���
+��� �+

-
�&���>:#�4+F�	�_h�4�����-��h��j��,��4�P.��V];
�-",�$��E<��V���� �-g0�4+F�&���>:#�0�)�

O �&�� �P>G�����"L��&�0�X�0�`*C���(�0�lL(�&��	�V���Pz�N,�� �$��E<��P��
��P����
�?"L�.

-
� 6�
*�.� ��;F*��� $��E<�� P.�� V];
� �(� -������>�� *�� ��� J4*�4��67������;�� �����+>.� �����~_� � �

��/
�4*���� �)4�(�Pj��4�K��(�����~_�$�F����	�U#���
7-
�66�
*�.��(���4����-"N:����g�M
���

�64+M#�s�".4��4����$��E<��64�4�P.4�*��P � 67���-
��#*�4��� 	?"L�.��F���#0��0�-���E<��&��

���#�;�� W�#� �
� �+U(�4� ��� $��E<�� P��
�� P����
� ?"L�.� 4�!��� J$��E<�� � � K��� *�� K� � -:"L �0

-
�&�0�X�6�>G�&���+U(���.����;#�	V���;��$��E<��24�M��&�a��P��
��-R
�4�M������.�V�0���� �

&�+>;G� P.���� 20�� 60�I
� �
��U� � �E �� 0� �+U(J6�
*�.� ��R(� � � d�~_��� � �"L �0� 0� � -"g04� &��

<�� 24�M�� &�a�� P��
��-���R;�� �
�#� � �@���� `0Wg� JPg04�
�#� � 0� P����
� 6�
*�.� � � $��E���+U(� &W��

P.��)��4�'�Y�~
	��

��������&�0���� )*+,� �4� �
������� $��E<��$�<�M���� 0 �M��.� S�G� 0�0� -�;��� JP��
�� �+j�
� � �

P_�.��*�&*�.�������&�0������,�#�*��V;F4�$����>��� �O
��4��+Ue�-���,�&���$��E<���$�<�M����0�

P.���"��'��cF	���

�R4�S��D��3��CD�&T��M������*��CU���;�C7&������UR;��3&�����GK8��I
�UK����7&�: 

� �I.+��0�w�;I��S�����0�K#�4�������������
����4��I
�G�-==���&�0����$��E<��0�

$�<�M��� 

� ���4�>#�&*�.�JP��
��-�;���0�&��������4�Y�<�&����I.+��&��qM��
�� �&�0����$��E<��0�

$�<�M��� 

� �;e�� ��I.+���
�������������4����.�� K��+Ue�-"_�.���*�&�� 

g�b�0� 0� $�
�W-'�
� 8��4� &��D� �4� �[V�2��D3��IE	) �W� J6�.��F��e� �j#��>z�� s�.�� � �$�0�X�

�
�	���3X�&Y�Y�<� *��70�*�� �M%� 8��4� 5
�G� &�� &��'�4� 80�F��;�� �I.+�� J��cF7� &�� ���� ���� �M#�G

                                                           
1- Unified Threat Management (UTM) 

2- Strategic Goal 

3- The Sixth-Generation Wars 
4- Planning 



Y�<�k�"L'�J-R
�&�������l��X�K��W����+j�
�� �-���4���4�����|�O#�-
�;���~.��4�-���4�&��

�&�����yG-��
*�.�)*+,�0��+Ue�~O#�8��4�k0��� �-R
��P.��&��	�Z�� ��c���J�
������8��4�� �)b�0���e

,0��J&���F+��J6�;����0��G+��J-
4�
�-���4�6�+��0���Z�-��.��F�J6��O"
�#�8��4�2+3��0�4�M����� ���e

HIX�5���0�&�0����-��h�&���l�.7�0����&��m��&��"_�.�&���0��� �We�;��J-;"L�.�0�P�+g��0�-���4�&��

kE�� We�;��� *�� 8��4� &�� � -R
� )4���� 0� ��,0�� &�O���� � � ��-'b�0� 0� $�
�Wg�� �:�4�
� 8��4� &��D��4� �[

S�G���L#�&��UFP.��?	��

� K#�4��
������ �������� �4�)*+,�����PK#�4� *�� -c����$�+3� � � 67� $��+X+
� 0� P.�� *0�� &��

�OM<P.����U"#��� �%�-"�.�� �)�F�&�� � 	�����
�*��-c��6�+���� ��
�������D�V����������0�V����[

k0���6�>G�&���+Ue��te���j#�
�)��+;��$����>��� �O
��4�8��4�&��-
�F� �	��c��
7���#�
�-����+Ue

��"L��:#� )b�0� $�+3� � � 8+X+
� V��� � � J-
�j#� 6�+�� *�� &��4�+_� � 4+G0� � � J��.0�� 0� 	�&�+Ue� -",

� 4+G0� � � \�@+.� ��#�
������;T�G�+
� 0� -#�>G� S�G� 04� �4����G+�� 8+X+
� V��� � � J���>�� � � 64+M#�

4��4�&���L �	��

&�0���� 0� �#����� `+R�� 5��.� P��U��V��� S���:��� �#+��� 0� V�+#� -���E<�� 0� -<�M���� &����;�� � � `+R��

PR
�0����+U(����F�-:"L �0�lM.��U �-'�#*�$�#+vF�$�<�M����0�$��E<��&�0����� ���J)��4��P>G��

�#+'� � � JP.�� )�F� �I
�G� �+
�)�> � 60� � -'�#*� �
�4�� �+=�� -",� )*0�
�� �(� &��0� K#�4� V��� *�� &��'

-
��j#�� �2�/
�&�0����.�	��

��G+��0��V���*��P.���"����K��W���W�#�0��K���$��<��
�J&�0����P��U���0�$�<�M����K��W���l.����� 

�]MF�&�������0�-�;���JP��
��l��X�&�O����� ��#�����&��K���*��K� ���� �67�$�W�>!��-
�;��0�&�

4��'����%��G+��4�+
� 	P.��d����L
�J�]MF�-R3��&�WG��*��-]�� 	V�
Z��d����L
�0�- ����L
�P��
��

-
��N����]MF�P��
���N,��4�-��W.�� �KO#�JV
����;#	��

)�'�Jd����L
�n��(� ����]MF�&�I �)�'�����~O#��(�P.���]MF�*��&���� � ��2�.���67�P;.�� ��"L

-
� i�U
� J�.� � �=O
� � � P��>#� �4� 0� 4+F��(� 	d����L
� ���0� P.�� �="
� �]MF� 04� � � �%��,�

� �]MF�P�IX0�*��4+_���4�s�.��"L �2�.���4�+
��4�JqM��
�&��-
�?�;=��-���E<��&��4��'	��

P.��67�&�������J-<�M�����]MF�n���4�P�;���W@�,�$��+X+
��:�4�*��	+��� G�0�$����y��P��.�� ��

s�".4� P�;����]MF� )*+,� �4� &��m��&������� �N,� �4� ?>
� $�]#� *�� J-<�M���� 0� -���E<�� &��

�#�
�.�P.��-#�M�"U��� �|+ �
��@�L
�J)*+,�V���&���	��

                                                           
����0���&E<��$�<�M����0�$����

��O/���"Mg���.�� �0�$�O-��&%4��w+.��+U(��(�P.��)4�4�6�U#���@�_�\�R- �?��-",�0�P.��)4+M#���<-��]-�*��

V�
Z�R3��6�'���(�-RL���
�j#�$�/-�� �&6�;g7�#�>G�S�G��4���-n#� �0�)4+ �`04���&+.��@ �\��"U�g�
�5���
�V-����

#�>G�S�G�*�-)4� �`04��#�	��



�]MFP_�.��*� *�� -]�� 6�+��� � � ���.� $�<�M���� &��)�> � &�� � &�"L � J�+U(� ?>
� &���&��4� �&��

<�M����6+'�#+'�67�&��4� ��(�� �*0��� �*0��0�P.���+U(��4�-:�����0�-.��.�J&��!��J-#�.��8E<��-

-
�)40W��4+F�	�]MF�P��
��� ��G+��`�������J67�*���3�,���]#��� �%�����&���W
����(��4����.�-<�M����&��

-
���;#�4�!����+U(��~.��4����-#��MG�� �%�����0�?>
�$EaI
��#�+�	��

�5
�G�P_��F�]MF�*���3�,�-"��
��$E]U
�$EaI
�64+;#�5N��
�P>G�`��%��0����.�$�<�M����&��

�j,E
�� �%�KO#�)*+,�V���)�;�&�O�����4�&��$�<�M����P_�.��*�&�������0�-�;���JP��
���N������. 

-
�V�
Z��&�".����4�-��'�0����;#-
���;F�� ��+=_�V����4��
���������������������7	��

g�,�4Pe�F�*��&���L ��e�-2�0�������#�
�-c��c��8��4���W ��*�����c��� ��R �O
�&�� ����&���0�.�0���

�C�;",��0�P#�"�����R;,�� �� ��4�`0�O
-
�)4�N".��Pe�F�-R_�4��cMF�&*�.�`0�O
��*��&���L �J���e

67���� �e� ��R���� 8+X+
� V��� *������c�� $�;>
�*�� )4�.� ���L � &����W �� �
�F� �PL�� 0� VNR�� �R;G

PL��W�#�-c�#0�"cg��	�� �&*��#��P.4�&�� ����c��kE��P��
��-#�L#��K� �6�U#���HIX����)���4

-"��
�� -I~% -
�F� � 	Pe�F� *�� &���L � 5%�0� �4� � � �e� -#�
*� ��� HIX� V��� *�� ��67����J�#+U#� �G�+
�

��R���	��

Pe�F�&�� �)+Og� ��~_����-��;"G��-.��>
-
�����e��F� �C+;I
-
�)4�;F��f+e�-
�0�4+F�6�+�

P.��.� Jk*+
7� q.+�� ��� 67���0�� 0� &��m'4+;#� V�;a�� -���G�� &��� 	Pe�F� �e� -g�,� �4����W�� ��

-
� ��3� 67� � � �R �O
� &�� � ��� &4��*�&W�;
� J����e� V��� -U� � �[�� *�� 6���;<�� 2+=,� )��� �>��� J���e

-
�F� � 	)��� ��� � &W�;
� *�� �M%� 2�,� ��� � &���\^.� 0� P_��F� ��� -��;"G�� -.��>
� 8��4� 0� �R;,�

-
�
�#� �67�&W�;
�&�� �6�+�4+;#�&W���	��

�� ��(�P.��-]��]��J-��;"G��-.��>
64�4�l���P.����+".��`4�
�� 	6�L#��� ��;F�n��]��V����4����

����+�^
�(� � � �#� ����4� ��(� 0� �.� 	'�� 2�,���Et
��� n�� ��(���-
� J��#W � 2+'��<�� ��#�+���t
� ��� 0�� $��E

�0�4�+L��			 ������#+;#��(����0�� �P.4��*��P.��&�Client Hacking� ��(�n������'��0��]MF����
��n��

�#+;#�J���(�n�����P��.�0���#W �2+'����P��.��*��P.��&�Server Hacking�	-��;"G��-.��>
�� �\��

-
�6�+��0�.�?��0�P��E(�?������4�(�n�	��

P�;���� ��G+��� ���"_�.�6*�+"
�#�2�,�V����4�0�5��.��F��0��X�,��=���4�$��E<��&�0����ITJ �V��

��#�~_0���m��l�.7�)+Og� �|�O#�*��-]��� ��"L  �P.��)�F�2� �6�>G��4 �P_�4���0��G+��$�0�X��(

`�j#�2�,�V����4�0�5��.J��
 ��4�4+G+
�$����>��*���"L �V���&*�.�6+=
��+j�
�� ���;����0�2+OI


���� -RR;g�� V� � *0�
�� $�;3��
� 0� S�G� &�a�� �4� 6��#0�>F� -=�F� ?��,� 0� -R
� P��
�� �N,� P>G

-
�MR<	��

���� 8��4J$���>;�� ��+;!
� 5%�0� �4� �
���Y�<� 0� $�
��%���W �� *�� )4�N".�� � � �(� P.�� -���J�0� q���F�

-",���%��V��f�4��'�$�+3��]���4+_�$�+3�� �-#�L#��&0��#�� �*��#�60� ��0�O;g��6�+��+.�n��*��-��




�6��/ �6�
*��4���+;!
�-���4���0�)4�4�K��W����K��(����6��/ �&���
�����:�4�&+.�*��)4�4�6�]
��0

-
�?��������W��V��";(�� � ���)��4�l�.7�w<��
�&*�.*� 4*�.	 Y�<�PO�O,��4�����������&����
��

-
���G��0���>���R3�6�
*��4�0�?G�>���,��
�`�!#��*���M%'�#4�	���R3�6�
*��4��(�-"3���� ��G+��� 

Y�<�V��f���>��P>G-
�?�����-���J44�' -,��<�V"
��4�$���>;����M%�V���P.��&�0�X���/g���

�#+F	 




